This Page Is Inserted by IFW Operations 
and is not a part of the Official Record 

BEST AVAILABLE IMAGES 

Defective images within this document are accurate representation of 
The original documents submitted by the applicant. 

Defects in the images may include (but are not limited to): 

• BLACK BORDERS 

• TEXT CUT OFF AT TOP, BOTTOM OR SIDES 

• FADED TEXT 

• ILLEGIBLE TEXT 

• SKEWED/SLANTED IMAGES 

• COLORED PHOTOS 

• BLACK OR VERY BLACK AND WHITE DARK PHOTOS 

• GRAY SCALE DOCUMENTS 

IMAGES ARE BEST AVAILABLE COPY. 



As rescanning documents will not correct images, 
please do not report the images to the 
Image Problem Mailbox. 




BUWDESREPUBLIK 



@ Patteiniteclhiiriiffl!: 



(§j) Int. CI. 6 : 



DEUTSCHLAND @ <j]l 




31 C 11 G06K 19/07 

iCA <£?^<P 



DEUTSCMES 
PATEWTARflT 



(g) Aktenzeichen: 195 23275.5-53 rp f-D BY Af-" 

(g) Anmeldetag: 27. 6.95 

(S) Offenlegungstag: - 
@ VerdffentHchungstag 

der Patenterteilung: 12. 12. 96 



Innerhalb von 3 Monaten nach Veroffentlichung der Erteilung kann Einspruch erhoben werden 



(73) Patentinhaber: 


(72) Erfinder: 


Orga Kartensysteme GmbH, 33104 Paderborn, DE 


Dietrich, Hanno, 33098 Paderborn, DE; 


Wuppenhorst, Guido, 33098 Paderborn, DE; Martin, 




Michael, 33098 Paderborn, DE 




(£) Fur die Beurteilung der Patentf ahigkeit 




in Betracht gezogene Druckschriften: 




EP 03 47 894 A2 



(3) Verfahren zur Beschleunigung der Kommunikation zwischen einer Chipkarte und einem Datenaustauschgerat 

@ Beschrieben ist ein Verfahren zur Beschleunigung der 
Kommunikation zwischen elner Chipkarte und einem Daten- 
austauschgerat, wobel aus der vom Datenaustauschgerat 
gelieferten Clockfrequenz und einem In der Chipkarte ge- 
speicherten Clockfrequenzteilungsfaktor eine Obertragungs- 
rate fur die Datenubertragung auf der l/O-Lertung abgeleitet 
wlrd. 

Als Identifizierung des Chipkartentyps und Kommunikations- 
elnleitung sendet die Chipkarte nach elner bestimmten 
Anzahl von Clockzyklen nach einem vom Datenaustauschge- 
rat gesendeten Reset-Signal oder nach einem in der Chip- 
karte generierten Reset-Signal eine vorbestimmte Blt-Folge 
(Answer-To-Reset) an das Datenaustauschgerat 
Zur Kommunikationsbeschleunigung werden nun vor dem 
Sendebeginn des Answer-To-Reset (ATR) innerhalb eines 

<3= zeitlichen Abfragefensters von dem Datenaustauschgerat 

a * Informstionen fiber die l/O-Leitung an die Chipkarte gesen- 

^ det, wobei in Abhengigkeit von der g sendeten Informatl n 

^ ein entsprech nder Clockfrequenz-Teilungsfakt r (TF A , TF B 
) vor dem Senden des Answer-T -Reset aktMert wird. 
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Beschreibung 

Die Erfindung bezieht sich auf ein Verfahren zur Be- 
schleunigung der Kommunikation zwischen einer Chip- 
karte und einem Datenaustauschgerat nach dem Ober- 5 
begriff des Patentanspruchs 1, insbesondere bei zeitkri- 
tischen Anwendungen, wie weiter unten erlautert wird 

Zum besseren Verstandnis des zugrunde liegenden 
Problems, einige allgemeine Anmerkungen vorab: 
Chipkarten verftigen zur Kommunikation mit den Da- 10 
tenaustauschgeraten (Chipkartenterminals) Qber elek- 
trische Kontaktflachen : VCC (Versorgungsspannung), 
I/O (serielle Ein-/Ausgabe von Daten), CLK (Taktsi- 
gnal)! GND (Masse, Referenzspannung), RST (Reset), 
wobei weitere Kontaktflachen vorgesehen sein kdnnen. 15 
Fflr eine Kommunikation notwendig ist, daB in einem 
ersten Schritt die Kontaktierung der elektrischen Kon- 
taktflachen der Chipkarte mit den elektrischen Kontak- 
ten des Datenaustauschgerates erfolgt AnschlieBend 
werden die Kontakte des Datenaustauschgerates akti- 20 
viert: Versorgungsspannung und Taktsignal werden ein- 
geschaltet, I/O und RST auf bestimmte Werte gesetzt 
Dann wird bei Chipkarten mit einem sogenannten "activ 
low reset" vom Datenaustauschgerat ein Reset-Signal 
an den Chip in der Karte gesendet, woraufhin die Chip- 25 
karte eine vorbestimmte Bit-Folge an das Datenaus- 
tauschgerat zur Identifizierung des Kartentyps sendet- 
der sogenannte ATR (Answer-To-Reset). Erst danach 
erfolgt der eigentliche Datenaustausch. Karten mit ei- 
nem internen Reset werden automatisch (ohne externes 30 
Reset-Signal) nach einer bestimmten Anzahl von Takt- 
zyklen w resetet w . 

Aus Grunden der Standardisierung ist dieser Kom- 
munikationsablauf mit Vorgaben fur die elektrische Si- 
gnalfolge in internationalen Normen, z.B. ISO 7816-3, 35 
festgelegt 

Die Chipkarte selbst verf ugt Qber keinen Taktgenera- 
tor (Schwingquarz), sie erhalt das Taktsignal vom Da- 
tenaustauschgerat Qber die Clockleitung. Aus dieser 
vom Datenaustauschgerat vorgegebenen Clockfre- 40 

Juenz (periodische Spannungsimpulsfolge) wird eine 
Jbertragungsrate fur die Datenubertragung auf der 
I/O-Leitung mit einer definierten Dauer fur ein Daten- 
bit abgeleitet. Zu diesem Zweck wird die von der Chip- 
karte empfangene Frequenz (fcuc) durch einen be- 45 
stimmten Faktor (Tf) geteilt Dies wird zum Beispiel 
durch die Einprogrammierung einer entsprechenden 
Warteschleife in der Chipkarte realisiert Damit ist die 
Geschwindigkeit der Datenubertragung auf der I/O- 
Leitung zwischen Chipkarte und Datenaustauschgerat 50 
bestimmt durch die Clockfrequenz und den Teilungsfak- 
tor (z. B. eine eingestellte Zahl von Schleifenzyklen). 

In der oben genannten ISO-Norm sind ftir die Clock- 
frequenz Werte zwischen 1 und 5 MHz als zulassig vor- 
gegeben. In diesem Rahmen sind Clockfrequenz und 55 
Teilungsfaktor normalerweise so bestimmt, daB die Da- 
ten auf der I/O-Leitung mit einer Obertragungsrate von 
9600 Datenbits/sec gesendet werden. Mit dieser norma- 
lerweise eingestellten Datenubertragungsrate wird 
auch der Answer-To-Reset gesendet. Zwei gangige 60 
Wertepaare fQr Clockfrequenz und Teilungsfaktor sind: 

a) fax -3,57 MHz;T F = 372 

b) f C LK = 4,92 MHz,T F = 512. 

65 

Die Verwendung der Clockfrequenz fcuc 5=3 
3,57 MHz ist in Japan gebrauchlich, wahrend die Clock- 
frequenz fcLK « 432 MHz in Europa und USA ge- 



brauchlich ist 

Aus der EP 03 47 894 A2 ist ein GerSt zum Datenaus- 
tausch mit Chipkarten bekannt, das zwei Taktgenerato- 
ren (einen fur fcuc a 3,57 MHz und einen fQr fcLK = 
432 MHz) aufweist, urn sowohl mit Chipkarten, die fur 
den 3,57 MHz-Betrieb ausgelegt sind, als auch mit Chip- 
karten, die fur den 4,92 MHz-Betrieb ausgelegt sind, 
kommunizieren zu kdnnen. Fur diesen Zweck wird in 
dem dort beschriebenen Datenaustauschgerat die Start- 
Bit-LSnge des ATR gemessen, urn festzustelleo, ob die 
Chipkarte im 3,57 MHz oder im 4,92 MHz-Betrieb ar- 
beitet In Abhangigkeit von diesem MeBergebnis wird 
anschlie&end der eine oder der andere Taktgenerator 
aktiviert Danach erfolgt die Kommunikation des in der 
EP 03 47 894 A2 beschriebenen Datenaustauschgerates 
mit einer Obertragungsrate von 9600 Bit/sea 

Allerdings gibt es bereits Chipkarten, in denen ein 
zweiter und ggf. weitere Teilungsfaktoren im ROM- 
Speicher (Read-Only-Memory) einprogrammiert sind, 
die kleiner sind als der normalerweise aktive Anfangs- 
teilungsfaktor, der eine Obertragungsrate von 9600 Da- 
tenbits/sec generiert Ein kleinerer Teilungsfaktor be- 
deutet eine schnellere DatenQbertragung. 

In dem Fall, daB eine Chipkarte einen zweiten Tei- 
lungsfaktor f Qrs eine schnelle Datenubertragung enthalt 
(einprogrammiert ist), wird dieser Teilungsfaktor dem 
Datenaustauschgerat jedoch erst innerhalb des ATR's 
mitgeteilt Erst wenn die Chipkarte und das Datenaus- 
tauschgerat sich im Rahmen einer nachgeschalteten Da- 
tenUbertragungs-Protokoll-Typ-Selektion (PTS) auf 
den zweiten Teilungsfaktor "einigen", wird dieser Tei- 
lungsfaktor aktiv und der nachfolgende Datenverkehr 
auf der I/O-Leitung erfolgt mit einer entsprechend ho- 
heren Obertragungsrate. Nachteilig daran ist, daB der 
gesamte Datentransfer im Rahmen des ATR mit dem 
standardmaflig eingestellten, "langsamen" Teilungsfak- 
tor erfolgt 

Dies fQhrt zu erheblichen Problemen bei Anwendun- 
gen, wo der Datentransfer in einer auBerst kurzen Zeit 
stattfinden muB. Das ist zum Bsp. der Fall bei dem Ein- 
satz einer Chipkarte als Datentrager- und Buchungs/ 
Bezahlmedium fQr die automatische GebQhrenerfas- 
sung fur die StraBenbenutzung von Fahrzeugen. Auf- 
grund der Fahrzeuggeschwindigkeit ist die Zeit fur die 
Kommunikation zwischen Fahrzeug (Fahrzeugbordge- 
rat-On-Bord-Unit mit Chipkarte) und einer straflenseiti- 
gen Erhebungsstelle auf einen Bereich von typischer- 
weise unter 100 Millisekunden begrenzt Wenn man 
dem nun die Zeit gegendberstellt, die alleine schon der 
ATR der Chipkarte benotigt, wird das Problem mit der 
zeitlich sehr eng begrenzten Kommunikationsdauer 
deutlich: Ein typischer ATR weist 120 zu Obertragende 
Bits auf. Bei einer Obertragungsrate von beispielweise 
9600/s mit der diese ubertragen werden, betragt die Zeit 
fur das Senden des ATR dann bereits 12^ Millisekun- 
den; d. h. schon mehr als 10% der zur Verfugung stehen- 
den Kommunikationszeit . 

Auch wenn die Chipkarte Qber einen zweiten Tei- 
lungsfaktor zur Einstellung einer hoheren Datenuber- 
tragungsrate verfQgt, so daB die DatenQbertragung 
nach dem ATR und der Protokoll-Typ-Selektion (PTS) 
wesentlich schneller ist, so ist aufgrund des "langsamen" 
ATR und des PTS mit der Standardubertragungsrate 
vom Beginn der Aktivierung bis zur Selektion der 
schnellen Datenubertragung bereits relativ viel Zeit be- 
ansprucht worden. 

Im Fall der automatischen Gebuhrenerfassung wird 
z. B. an jeder Erhebungsstelle die Kommunikation zwi- 



DE 195 23 275 CI 



schen Fahrzeugbordgerat (On-Bord-Unit) und Chipkar- 
te mit einem Reset-Signal mit nachfolgend "iangsamen" 
ATR gestartet Oftmals wird sogar, um Strom zu sparen, 
zwischen den Erhebungsstellen am Fahrzeugbordgerat 
die Chipkarte vollstandig elektrisch deaktiviert, so daB 
beim Eintritt eines Fahrzeuges in den Kommunikations- 
bereich einer Erhebungsstelle nach Sendung eines Ken- 
nungssignals o. dgL durch die Erhebungsstelle ein "Kalt- 
start n fflr die Chipkarte erfolgt 

Vor diesem Hintergrund und zur Ldsung des vorste- 
hend genanmen Problems ist es die Aufgabe dieser Er- 
findung, ein Verfahren zur Beschleunigung der Kommu- 
nikation zwischen einer Chipkarte und einem Datenaus- 
tauschgerat.zu schaffen, wobei darauf zu achten ist, daB 
das Verfahren kompatibel ist zu Standard-Chipkarten/ 
Datenaustauschgeraten. 

Diese Aufgabe wird durch die im Patentanspruch 1 
angegebenen MaBnahmen gelost Eine vorteilhafte 
Ausgestaltung der Erfindung ist im Unteranspruch 2 
angegebea 

In der ISO-Norm 7816-3 ist festgelegt, daB der ATR, 
der auf der I/O-Leitung gesendet wird, in einem Zeitfen- 
ster, definiert durch eine bestimmte Anzahl von Clock- 
zykJen nach dem Einschalten von Versorgungsspan- 
nung/Clocksignal, bzw. in einem Zeitfenster, def. durch 
eine bestimmte Anzahl von Clockzyklen nach dem Re- 
set-Signal, beginnen muB. Daher muB sichergestellt sein, 
daB die I/O-Leitung vom Datenaustauschgerat rechtzei- 
tig zu Beginn dieses Zeitfensters auf Empfang (Recep- 
tionmode; standardmaBig der Zustand "High") geschal- 
tet wird. Zwischen dem Einschalten von Versorgungs- 
spannung/Clocksignal bzw. dem Frei geben des Reset- 
Signals und dem Beginn des oben genannten Zeitfen- 
sters gibt es also eine Zeitspanne, in der der Zustand der 
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Clockfrequenz von zum Bsp. 432 MHz und einem Tei- 
lungsfaktor von 64 kann ein typischer ATR also schon 
innerhalb von ca. 1,6 ms gesendet werden. 

An Hand der Fig. 1 und 2 wird das Verfahren nachfol- 
gend verdeutlicht Fig. 1 zeigt ein Zeitdiagramm fQr den 
Verlauf von Versorgungsspannung (VCC), Clocksignal 
(CLK), Reset (RST) und I/O-Leitung. Nach dem Ein- 
schalten der Versorgungsspannung (VCC) und des 
Clocksignals (CLK) liegt zum Zeitpunkt TO ein stabiles 
Taktsignal an CLK- Bei Chipkarten, die mit dem soge- 
nannten "active low reset" arbeiten, ist die Reset-Lei- 
tung (RST) nach TO fflr mindestens 40.000 Clockzyklen 
im Zustand "Low*. Der Reset wird durch die ansteigen- 
de Flanke (RST von "Low" auf "High") zum Zeitpunkt 
T2 ausgeldst Bei Chipkarten mit einem internen Reset 
setzt sich die Chipkarte nach einer gewissen Anzahl von 
Clockzyklen automatisch in den Ausgangszustand zu- 
ruck. In der ISO-7816-3 ist vorgeschrieben, daB in einem 
Bereich von 400 bis 40.000 Clockzyklen nach TO fflr 
Chipkarten mit einem internen Reset und nach T2 fur 
Chipkarten mit einem "active low reset" beginnen muB. 
Bei einer Clockfrequenz von 4,92 MHz betragt dieser 
Bereich eine Zeitspanne von 80 jis und 8 ms. Daher steht 
prinzjpiell fur Chipkarten mit einem internen Reset die 
Zeit zwischen TO und Tl und fur Chipkarten mit einem 
"active low reset" die Zeit zwischen T2 und T3 als zeitli- 
ches Abfragefenster zur Verf Ogung. 

Die in Fig. 1 dargestellte 1. Variante fflr die Lage des 
Abfragefensters ist in vorteilhafterweise fiir Chipkarten 
mit einem internen Reset zu verwendea Das in der 
ersten Variante dargestellte Abfragefenster liegt zwi- 
schen dem Zeitpunkt TO und dem mSglichen Beginn des 
ATR(T1). 

In-der zweiten Variante fallt der Beginn des Abfrage- 



I/O-Leitung den Aufbau der Kommunikation mit der 35 fensters mit der ansteigenden Flanke des Reset-Signals 



Chipkarte gemaB dem Standard nicht beeinfluflt Zwar 
ist in der ISO 7816-3 vorgeschreiben, die I/O-Leitung 
bereits mit dem Einschalten der Versorgungsspannung 
auf "High" zu setzen, dies hat jedoch keine Relevanz fur 
den weiteren Kommunikationsablauf. 

ErfindungsgemaB erfolgt nun eine Abfrage des Zu- 
standes der I/O-Leitung durch die Chipkarte in dieser 
Zeitspanne (Abfragefenster). Da der Zustand der I/O- 
Leitung ("High" oder "Low") in diesem Zeitfenster bis- 
her noch frei bestimmbar ist, wird durch Setzen der 
I/O-Leitung in einen vorbestimmten Zustand und durch 
die Abfrage des Zustandes der I/O-Leitung durch die 
Chipkarte eine Umschaltung zwischen zwei in der Chip- 
karte gespeicherten Teilungsfaktoren (TFa, TFb) fur die 
Clockfrequenz ermSglicht Um mdglichen MeBfehlern 
(undefinierte Zustande unmittelbar nach dem Setzen 
der I/O-Leitung) vorzubeugen wird das Auslesen inner- 
halb dieses Abfragefensters in vorteilhafterweise mehr- 
mals wiederholt Die einzelnen Auslesewerte werden 
dann zur Ermittlung des als Umschaltkriterium dienen- 
den Abfrageergebnisses miteinander vergiichea Dabei 
ist die Chipkarte so programmiert, daB wenn der abge- 
fragte I/O-Zustand "Low" ist, die Chipkarte automatisch 
den Teilungsfaktor TFb ausw&hlt Wichtig und von ent- 
scheidendem Vorteil hierbei ist, daB die Chipkarte auf 
diese Weise bereits den ATR mit der durch den selek- 
tierten Teilungsfaktor (TFb) bestimmten DatenObertra- 
gungsrate sendet Somit kann ein "schneller" oder ein 
"langsamer" ATR entsprechend der gespeich rten Tei- 
lungsfaktoren eingeschaltet werden. Bei einem Tei- 
lungsfaktor von beispielsweise 64 ergibt sich gegenflber 
dem standardmaBig eingestellten Teilungsfaktor 372 ei- 
ne fast 6 mal schnellere Datenubertragung. Bei einer 
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zusammea 

In der dritten Variante ist der Beginn des Abfragefen- 
sters auf einen Zeitpunkt von N-CIockzyklen nach TO 
festgesetzt 

Das Setzen der I/O-Leitung auf "low* im Abfragefen- 
ster kann z. B. durch Senden einer entsprechenden An- 
zahl von "NuUen" erfolgen. Dabei kann es so sein, daB 
die I/O-Leitung mit dem Einschalten der Versorgungs- 
spannung auf "High" gesetzt wird und erst mit Beginn 
des Abfragefensters auf "Low" gesetzt wird oder aber 
die I/O-Leitung ist schon vor dem Beginn des Abfrage- 
fensters auf "low" gesetzt (vgL Varianten 3 und 4). 

Prinzipiell konnen die logischen Zustande der I/O- 
Leitung ("Low" oder "High") im Abfragefenster als Um- 
schaltkriterium vertauscht werden, da der Zustand der 
I/O-Leitung in dem Abfragefenster den Aufbau der 
Kommunikation gemaB dem Standard nicht beeinfluBt 
Dieser noch vorhandene Freiheitsgrad wird erfindungs- 
gemaB zur Implementierung eines Umschalters zwi- 
schen zwei Teilungsfaktoren ausgenutzt Die einzuhal- 
tende Randbedingung ist nur, daB die I/O-Leitung 
rechtzeitig zum definierten Sendebeginn des ATR auf 
den standardmaBig vereinbarten Receptionmode ge- 
setzt wird. Somit ist es auch mdglich, mehr Informatio- 
nen als nur die beiden Zustande ("High" oder "Low") zu 
flbertragen, z. B. ein komplettes Byte. Damit sind dann 
verschiedene "Umschaltstellungen" realisierbar, wo- 
durch eine Auswahl zwischen mehr als zwei Clockfre- 
quenz-Teilungsfaktoren ermSglicht wird. 

Zur Verdeutlichung ist in Fig. 1 noch der zeitliche 
Verlauf der I/O-Leitung gemaB dem Stand der Technik 
eingezeichnet. 

Um die Kompatibilitat des erfindungsgemaB imple- 



mentierten Verfahrens gegenuber Standard-Chipkar- 
ten/DatenaustauschgerSten zu verdeutiichen seien hier 
kurz die beiden mdglichen Konstellationen angespro- 
chen: 

5 

1) Die Verwendung einer Chipkarte mit dem erfin- 
dungsgemaB implantierten Verfahren (zwei Tei- 
lungsfaktoren: Standard-Teilungsfaktor, "schneller" 
Teilungsfaktor, Auslesen der I/O-Leitung in einem 
Abfragefenster vor dem Senden des ATR, Daten- 10 
Obertragung einschL ATR mit dem aus der Abfrage 
ermittelten Clockteilungsfaktor) in einem Stan- 
dard- Datenaustauschgerat, welches das erfin- 
dungsgemafle Verfahren nicht unterstutzt: 

Da bei dem Standard-Gerat die I/O-Leitung nor- 15 
malerweise unmittelbar mit dem Einschalten der 
Versorgungsspannung auf "High" gesetzt ist, wird 
die Chipkarte nach Abfrage der I/O-Leitung den 
Standard-Teilungsfaktor aktivieren. Der weitere 
Kommunikationsablauf ist unbehindert Dies soli 20 
am Beispiel der in der automatischen Gebtthrener- 
fassung eingesetzten Chipkarte verdeutlicht wer- 
den. Eine Chipkarte kann einerseits als erfindungs- 
gemafi schnelles Datentrager-und Buchungs/Be- 
zahlmedium in einem Fahrzeugbordgerat verwen- 25 
det werden, welches das erfmdungsgemaBe Verfah- 
ren unterstQtzt, und andererseits kann eine solche 
z. B. als multif unktionale und wiederaufladbare 
Chipkarte ausgelegte Karte problemlos mit ande- 
ren Chipkartenterminals, die das erfindungsgema- 30 
Be Verfahren nicht untersttttzend kommunizieren 
(z. B. f Or einen Wiederaufladevorgang). 

2) Die Verwendung einer Standard-Chipkarte in 
einem Datenaustauschgerat, welches das erfm- 
dungsgemaBe Verfahren unterstQtzt: 35 

Auch wenn der Zustand der I/O-Leitung in einem 
bestimmten Zeitbereich vor dem Sendezeitpunkt des 
ATR abweichend von dem normalerweise eingestellten 
Zustand auf "Low" gesetzt ist, wird dies die Standard- 40 
Chipkarte nicht "irritieren", da sie diesen Wert ja gar 
nicht abfragt 

In Fig. 2 ist das erfindungsgemaBe Verfahren noch 
einmal schematisch dargestellt 

45 

Patentanspruche 

1. Verfahren zur Beschleunigung der Kommunika- 
tion zwischen einer Chipkarte und einem Daten- 
austauschgerat, wobei 50 

— die Chipkarte zur Kommunikation mit den 
Datenaustauschgeraten elektrische Kontakt- 
flachen fur Versorgungsspannung (VCC), 
Taktsignal (CLK), Referenzspannung/Masse 
(GND) und die serielle Ein-Ausgabe von Da- 55 
ten (I/O) und ggf. f Or eine Reset-Leitung (RST) 
aufweist, welche zu entsprechenden Kontak- 
ten im Datenaustauschgerat korrespondieren, 

— aus der vom Datenaustauschgerat geliefer- 
ten Clockfrequenz und einem in der Chipkarte 60 
gespeicherten Clockfrequenzteilungsfaktor ei- 
ne Obertragungsrate fur die DatenGbertra- 
gung auf der I/O-Leitung abgeleitet wird, 

— in der Chipkarte mindestens zwei verschie- 
dene Clockfrequenz-Teilungsfaktoren (TFa, 65 
TFb, . . . ) gespeichert sind, 

— die Chipkarte nach einer bestimmten An- 
zahl von Clockzyklen nach einem vom Daten- 



austauschgerat gesendeten Reset-Signal oder ' 
nach einem in der Chipkarte generierten Re- 
set-Signal eine vorbestimmte Bit-Folge (Ans- 
wer-To- Reset) als Identifizierung des Chipkar- 
tentyps und Kommunikationseinleitung an das 
Datenaustauschgerat sendet, 
dadurchgek nnzeichnet, daB 
vor dem Sendebeginn des Answer-To-Reset (ATR) 
innerhalb eines zeitlichen Abfragefensters von dem 
Datenaustauschgerat Informationen uber die I/O- 
Leitung an die Chipkarte gesendet werden, wobei 
in Abhangigkeit von der gesendeten Information 
ein entsprechender Clockfrequenz-Teilungsfaktor 
(TFa, TFb, . . . ) vor dem Senden des Answer-To-Re- 
set aktiviert wird. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die I/O-Leitung ("High", "Low 11 ) vor 
dem Sendebeginn des Answer-To-Reset (ATR) in- 
nerhalb eines zeitlichen Abfragefensters von dem 
Datenaustauschgerat in einen vorbestimmten Zu- 
stand gesetzt wird und der Zustand der I/O-Leitung 
in diesem Abfragefenster von der Chipkarte minde- 
stens einmal ausgelesen wird, wobei in Abhangig- 
keit von dem Ergebnis der Abfrage des Zustandes 
der I/O-Leitung ein entsprechender Clockfre- 
quenz-Teilungsfaktor (TFa oder TFb) vor dem Sen- 
den des Answer-To-Reset aktiviert wird. 
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Method for accelerating communication between a chip card and a data exchange 
device 

A method is described for accelerating the communication between a chip card and a 
data exchange device, wherein from the clock frequency supplied by the data 
exchange device and a clock frequency division factor stored in the chip card, a 
transmission rate is derived for the data transmission on the I/O line. 
As identification of the chip card type and as communication initiation, after a certain 
number of clock cycles after a reset signal sent from the data exchange device or after 
a reset signal generated in the chip card, the chip card transmits a predetermined bit 
sequence (answer-to-reset) to the data exchange device. 

For communication acceleration before the transmission start of the answer-to-reset 
(ATR) within a time query window the data exchange device sends information 
across the I/O line to the chip card, wherein as a function of the sent information a 
corresponding clock frequency division factor (TF A , TF B ...) is activated before the 
transmission of the answer-to-reset. 



Specification 



The invention relates to a method for accelerating the communication between 
a chip card and a data exchange device according to the preamble of patent claim 1, 
in particular with applications which have critical time requirements, as will be 
described later. 

To understand better the underlying problem some general comments are 
offered at the start: 

for communicating with a data exchange device (chip card terminals) chip cards are 
provided with electric contact surfaces : VCC (supply voltage), I/O (serial 
input/output of data), CLK (clock signal), GND (ground, reference voltage), RST 
(reset), wherein further contact surfaces can be provided. For the communication it is 
necessary that in a first step the contacting takes place of the electric contact surfaces 
of the chip card with the electric contacts of the data exchange device. The contacts 
of the data exchange device are subsequently activated: supply voltage and clock 
signals are switched on, I/O and RST are set to specific values. In the case of chip 
cards with a so-called "active low reset" a reset signal is sent to the chip in the card 
by the data exchange device, whereupon the chip card sends a predetermined bit 
sequence to the data exchange device for identifying the card type - the so-called 
ATR (answer to reset). Only then does the data exchange proper take place. Cards 
with an internal reset are automatically (without external reset signal) reset after a 
certain number of clock cycles. 

For reasons of standardization this communication process is defined with 
with predetermined values for the electric signal sequence in international standards, 
for example ISO 7816-3. 

The chip card itself is not provided with a clock generator (crystal), it receives 
the clock signal from the data exchange device via the clock line. From this clock 
frequency (periodic voltage pulse sequence) given by the data exchange device a 
transmission rate for the data transmission on the I/O line with a defined length for 



a data bit is derived. For this purpose the frequency (f CLK ) received by the chip card 
is divided by a specific factor (T F ). This is realized, for example, by programming a 
corresponding waiting loop into the chip card. Therewith the speed of the data 
transmission on the I/O line between chip card and data exchange device is 
determined by the clock frequency and the division factor (for example a set number 
of loop cycles). 

In the above cited ISO standard, values between 1 and 5 MHz are preset as 
permissible for the clock frequency. In this framework clock frequency and division 
factor are normally determined such that the data on the I/O line are sent at a 
transmission rate of 9600 data bits/sec. The answer-to-reset is also transmitted at this 
normally set data transmission rate. Two common value pairs for clock frequency 
and division factor are: 

a) f CLK = 3.57 MHz; T F = 372 

b) f CLK = 4.92 MHz; T F = 512. 

The use of the clock frequency f CLK = 3.57 MHz is common in Japan, while the 
clock frequency f CLK = 4.92 MHz is commonly used in Europe and the US. 

From EP 03 47 894 A2 a device for the exchange of data with chip cards is 
known which comprises two clock generators (one for f CLK = 3.57 MHz and one for 
f a.K = 4 92 MHz) in order to be able to communicate with chip cards laid out for 4.92 
MHz operation, as well as also with chip cards which are laid out for 4.92 MHz 
operation. For this purpose in the data exchange device described therein the start 
bit length of the ATR is measured in order to determine whether or not the chip card 
is operating at 3.57 MHz or at 4.92 MHz. As a function of the result of this 
measurement, subsequently the one or the other clock generator is activated. The 
communication of the data exchange device described in EP 03 47 894 A2 
subsequently takes place at a transmission rate of 9600 bits/ sec. 

There are already chip cards in which a second and possibly further division 
factors are programmed in the ROM, which are smaller than the normally active 
initial division factor, which generates a transmission rate of 9600 data bits/ sec. A 
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lower division factor means faster data transmission. 

In the event that a chip card contains (has programmed in) a second division 
factor for rapid data transmission, this division factor is only transferred to the data 
exchange device within the ATR. Only after the chip card and the data exchange 
device within the framework of a succeeding data transmission protocol type 
selection (PTS) have "agreed" on the second division factor, this division factor 
becomes active and the subsequent data traffic on the I/O line takes place at a 
correspondingly higher transmission rate. Of disadvantage therein is that the total 
data transfer within the frame of the ATR takes place with the standard set "slow" 
division factor. 

This leads to considerable problems in applications in which the data transfer 
must take place within an extremely short time. This is the case, for example, when 
a chip card is used as a data medium and debit/payment medium for the automatic 
fee acquisition for street use of vehicles. Due to the vehicle speed, the time for 
communication between vehicle (vehicle on-board device unit with chip card) and a 
fee collection at the side of the road is typically limited to less than 100 milliseconds. 
If this is compared with the time required by the ATR of the chip card alone, the 
problem with the very narrowly limited communication length becomes evident: a 
typical ATR has 120 bits to be transmitted. At a transmission rate of, for example, 
9600/s with which these are transmitted, the time for sending the ATR is already 12.5 
milliseconds; i.e. this already amounts to more than 10% of the available 
communication time. 

Even if the chip card has available a second division factor for setting a higher 
data transmission rate, such that the data transmission after the ATR and the protocol 
type selection (PTS) is significantly faster, due to the "slow" ATR and the PTS with 
the standard transmission rate, relatively much time has already been taken up from 
the beginning of the activation to the selection of the fast data transmission. 

In the case of automatic fee collection, for example, at every fee collection site 
the communication between vehicle on-board device (on-board unit) and chip card is 
started with a reset signal with succeeding "slow" ATR. In order to save energy, 
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between the collection sites the chip card is often already electrically completely 
deactivated such that when a vehicle enters the communication region of a collection 
site, through the collection site a "cold start" for the chip card takes place after an 
identification signal or the like has been sent. 

Against this background and to solve the above problem, the task of this 
invention comprises providing a method for accelerating the communication between 
a chip card and a data exchange device, wherein it is to be ensured that the method 
is compatible with standard chip cards/data exchange devices. 

This task is solved through the measures specified in patent claim 1. An 
advantageous development of the invention is specified in dependent claim 2. 

ISO standard 7816-3 defines that the ATR which is sent on the I/O line, must 
start in a time window defined by a specific number of clock cycles after the reset 
signal. It is therefore necessary to ensure that the I/O line from the data exchange 
device is switched to receiving (reception mode; according to standard, state "high") 
in time at the beginning of this time window. Between the switching on of supply 
voltage/clock signal or the enabling of the reset signal and the start of the above 
described time window, there is thus a time interval, in which the state of the I/O 
line does not affect establishing communication with the chip card according to 
standard. While it is required within the ISO 7816-3 to set the I/O line already with 
the supply voltage switch-on to "high", this does not have any relevance for the 
further communication process. 

According to the invention now a query of the state of the 1/ O line takes place 
by the chip card in this time interval (query window). Since the state of the I/O line 
("high" or "low") in this time window could previously be freely determined, by 
setting the I/O line to a predetermined state and by query of the state of the I/O line 
through the chip card, the switching over between two division factors (TF A , TF B ) for 
the clock frequency stored in the chip card is made possible. In order to prevent 
possible measurement errors (undefined states immediately after setting the I/O line), 
the reading-out within this query window is advantageously repeated several times. 
The discrete read-out values are subsequently compared for determining the query 
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result serving as the switch-over criterion. The chip card is programmed such that if 
the queried I/O state is "low", the chip card automatically selects the division factor 
TF B . Of importance and critical advantage is herein that the chip card in this way 
already sends the ATR with the data transmission rate determined by the selected 
division factor (TF B ). Thus a "fast" or a "slow" ATR according to the stored division 
factors can be switched on. At a division factor of, for example, 64, compared to the 
standard division factor 372, a data transmission results which is nearly 6 times 
faster. At a clock frequency of, for example, 4.92 MHz and a division factor of 64, a 
typical ATR can thus already be sent within approximately 1.6 ms. 

The method will be described in the following in conjunction with Figure 1 
and 2. Figure 1 shows a time diagram for the curve of supply voltage (VCC), clock 
signal (CLK), reset (RST) and I/O line. After the supply voltage (VCC) and the clock 
signal (CLK) is switched on, at time TO a stable clock signal is at CLK. In the case of 
chip cards which operate with the so-called "active low reset", the reset line (RST) 
after TO is in state "low" for at least 40,000 clock cycles. The reset is triggered by the 
leading edge (RST from "low" to "high") at time T2. With chip cards with an internal 
reset, the chip card automatically resets to the starting state after a certain number of 
clock cycles. ISO-7816-3 specifies that the start must be in a range from 400 to 40,000 
clock cycles after TO for chip cards with an internal reset and after T2 for chip cards 
with an "active low reset". At a clock frequency of 4.92 MHz this range is a time 
interval from 80 us and 8 ms. Therefore for chip cards with an internal reset in 
principle the time between TO and Tl, and for chip cards with an "active low reset", 
the time between T2 and T3 is available as a time query window. 

The first variant shown in Figure 1 of the position of the query window can be 
used advantageously for chip cards with an internal reset. The query window 
depicted in the first variant is between time TO and the possible start of ATR (Tl). 

In the second variant, the start of the query window coincides with the leading 
edge of the reset signal. 

In the third variant the start of the query window is fixed to a point in time of 
N clock cycles after TO. 
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Setting the I/O line to "low" in the query window can take place, for example, 
by sending a corresponding number of "zeroes". It can be provided therein that the 
I/O line is set to "high" together with the switching-on of the supply voltage and is 
set to "low" only with the start of the query window or the I/O line is already set to 
"low" before the start of the query window (cf. variants 3 and 4). 

In principle the logic states of the I/O line ("low" or "high") in the query 
window can be exchanged as the switch-over criterion, since the state of the I/O line 
in the query window does not affect the establishment of communication according 
to the standard. This degree of freedom still present is utilized according to the 
invention for implementing a change-over switch between two division factors. The 
key condition to be maintained is only that the I/O line is set in time at the defined 
transmission start of the ATR to the reception mode agreed to by the standard. It is 
thus also possible to transmit more information than only the two states ("high" or 
"low"), for example, a complete byte. Therewith different "switch-over positions" are 
realizable, whereby a selection between more than two clock frequency division 
factors becomes possible. 

For further elucidation, in Figure 1 additionally the time curve of the 1/ O line 
according to prior art is depicted. 

In order to make clear the compatibility of the method implemented according 
to the invention relative to the standard chip card/data exchange devices, the two 
possible constellations will here be addressed briefly: 

1) The use of a chip card with the method implemented according to the 
invention (two division factors: standard division factors, "fast" division factor, 
reading out the I/O line in a query window before transmission of the ATR, 
data transmission including ATR with the clock division factor determined 
from the query) in a standard data exchange device which the method 
according to the invention does not support: 

Since in the standard device the I/O line is normally set to "high" immediately 
with the switching-on of the supply voltage, the chip card, after querying the 
I/O line, is activating the standard division factor. The further communication 
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progress is unhindered. This will be elucidated using the chip card as an 
example which is used in automatic fee collection. A chip card can, on the one 
hand, be used as a fast data medium and debit/payment medium according to 
the invention in a motor vehicle on-board device, which supports the method 
according to the invention and, on the other hand, such a card layed out, for 
example, as a multifunctional and rechargeable chip card, can without 
problems communicate with other chip card terminals which the method 
according to the invention does not support (for example for a recharge 
process). 

2) The use of a standard chip card in a data exchange device which the 
method according to the invention supports. 

Even if the state of the I/O line in a specific time interval before the time of 
transmission of the ATR is set from the normally set state to "low", this is not going 
to "upset" the standard chip card, since it does not even query this value. 

In Figure 2 the method according to the invention is again shown 
schematically. 
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Patent Claims 



Method for accelerating communication between a chip card and a data 

exchange device, wherein 

the chip card for the communication with the data exchange devices 
comprises electric contact surfaces for supply voltage (VCC), clock 
signal (CLK), reference voltage /ground (GND) and the serial 
input/output of data (I/O) and possibly for a reset line (RST), which 
correspond to corresponding contacts in the data exchange device, 
from the clock frequency supplied by the data exchange device and a 
clock frequency division factor stored in the chip card a transmission 
rate is derived for the data transmission on the I/O line, 
in the chip card at least two different clock frequency division factors 
(TF A , TF„...) are stored, 

after a specific number of clock cycles after a reset signal sent by the 
data exchange device or after a reset signal generated in the chip card, 
the chip card sends to the data exchange device a specific bit sequence 
(answer to reset) as identification of the chip card type and as 
communication initiation, 
characterized in that 

before the transmission start of the answer to reset (ATR) within a time query 
window from the data exchange device information is sent via the I/O line to 
the chip card, wherein, as a function of the sent information a corresponding 
clock frequency division factor (TF A , TF B ...) is activated before the transmission 
of the answer to reset. 
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2. Method as claimed in claim 1, characterized in that the I/O line ("high", "low") 
before the transmission start of the answer to reset (ATR) within a time query 
window is set by the data exchange device to a predetermined state and the 
state of the I/O line in this query window is read out by the chip card at least 
once, wherein, as a function of the result of the query of the state of the I/O 
line a corresponding clock frequency division factor (TF A or TF B ) is activated 
before the transmission of the answer to reset. 



2 sheets of drawings enclosed 
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